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Objetivo

Analizar, estudiar y documentar algoritmos de proteccion de
datos implementados en videojuegos.
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Introduccion
o0

Motivacion

@ Los videojuegos son una
clave de nuestra cultura
actual.

The Gamer

The average
age of a gamer

Gamer Ages

2% Under 18
0 of US households
4% 18-49 7 0 play video games

26% Over 50

The 2010 average gamer spends 8 hours a week playing video games.

Figura: Estadisticas sobre jugadores
en EE. UU. Fuente: http://www.esrb.org

(2010). .
R /1070
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Introduccion

@0

Motivacion

@ Los videojuegos son una The Industry
clave de nuestra cultura

actual.

of Dollars

@ Suindustria es la segunda

con mas ganancias. $10 5 S
s J

billion in revenue

Billions

Figura: Estadisticas sobre la
industria de videojuegos en EE. UU.
Fuente: http://www.esrb.org (2009).
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Introduccion
o0

Motivacion

@ Los videojuegos son una
clave de nuestra cultura
actual.

@ Suindustria es la segunda
con mas ganancias.

@ Preocupacion por
proteccion anti-copias,
derechos de autor,
trampas.

The Industry

e NPD $9.9

of Dollars

Billions

billion in revenue

Figura: Estadisticas sobre la
industria de videojuegos en EE. UU.
Fuente: http://www.esrb.org (2009).
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Introduccion
oe

ROM Hacking

Ingenieria inversa

La ingenieria inversa es el proceso de analizar un sistema
para identificar sus componentes y relaciones y, crear una
representacion del sistema en otro formato o a un nivel mas
alto de abstraccion. )

v
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Introduccion
oe

ROM Hacking

Ingenieria inversa

La ingenieria inversa es el proceso de analizar un sistema
para identificar sus componentes y relaciones y, crear una
representacion del sistema en otro formato o a un nivel mas
alto de abstraccion.

A

ROM Hacking

Ingenieria inversa sobre videojuegos. El nombre viene realizar
modificaciones (hacks) sobre juegos que suelen distribuirse
en memorias de solo lectura (Read Only Memory).

v
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Traducciones no oficiales y Pokémon

@ Franquicia de The Pokémon
Company fundada en 1995.
Juegos desarrollados por Game
Freak.
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Traducciones no oficiales y Pokémon

@ Franquicia de The Pokémon
Company fundada en 1995.
Juegos desarrollados por Game
Freak.

@ Segunda franquicia mas exitosa
a nivel mundial.
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Fan-traducciones
[ ]

Traducciones no oficiales y Pokémon

@ Franquicia de The Pokémon
Company fundada en 1995.
Juegos desarrollados por Game
Freak.

@ Segunda franquicia mas exitosa
a nivel mundial.

@ N9 seguidores + retrasos en
lanzamientos = traduccion no
oficial.

Benito Palacios Sanchez (UGR) Mecanismos de proteccion de datos en videojuegos Julio de 2015 8/33



Fan-traducciones
[ eJele]

Metodologia

Ficheros en Nintendo DS
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Metodologia

Ficheros en Nintendo DS

2 Open filels) @ Game information Il

e

ot
application msg_2.bin

0:16D
0416058 ]
contest 1890 >3]

Alabinds/projects/g)

CEEEEEEEEEE
H

h Relative path /msgdata/msg.nar
felddata
raphic
ool bl L
msgdata About
@ scenario Buscar:
B msg.narc o
msg Lbin I~ instant search
Recognized files: 23%
mag_3 bin
msg 4 .bin B{Crentzzsss
msg_5 bin
msg 6 bin

msg_7.bin =

e 5] save RoM

msg_8.bin

msg_10.bin Extract Change file
msg_11bin i BEED
msg_12 bin

msg_13.bin Unpack Pack
msg_14.bin

msg_16.bin # view Hexadecimal
msg_17.bin I

HUIT |Universida
127 e
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Metodologia

Ficheros en Nintendo DS

Slstema de ficheros en NDS.

Tinke 0.9.0.0 - romhacking by pleoNeX  POKEMON P (APAE) v
;\ Open fle(s) @ Game information [ = Windowed (@ Languages ~ s
B root Property | Content
application Name msg_2.bin
arc o 0160
battle Offset 0608 1
contest Length 1850 >3
data Type nown
demo Jabinds/projects/g
e Relative path /msgdata/msg.nar
felddata
araphic
itemtool e
magdata Aboub
B scenario Buscar
& msg.narc ..
msg_0.bin
msg_1bin I~ instan search
Recognized files: 23%
msg_3.bin
msg_a.bin \ Openas... ~
msg_5.bin
msg_6.bin
msg_7.bin _
msg_8.bin =0
msg_8.bin
msg_10.bin Extract Change file
msg_11bin 4 e
msg_12.bin
msg_13.bin Unpack pack
msg_14.bin
msg_15 bin
msg_16 bin ®, View Hexadecimal
msg_17.bin

Benito Palacios Sanchez

Showing Page: 2

Archivo binario con textos.

File Edit View Tools Options  Help

DhBRR X Qaq >

Devices

oF o1 DEF
At|ed; y[1fre73°}
7 (—~swy-ae6J2s} L}

iioe/eé ot
71y yig Toy
itk
0004D0h | 9D {\As»?nm L) -ob
0004E0h (59 AC 1E F7 D1 3E BA 89 46 D3 08 1A CD 65 9A AC |Yxa~p>eeFif-=elk

Cursor Offset: 39%h [Cursor Value: 193 [Selected Block: N/A  [Block Size: N/A

D UUQY vniversian
S e
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Metodologia

Depuracion de juegos
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[ Jele}

Metodologia

Depuracion de juegos

Emulador NoSgba para NDS.

Fle Search Run Debug Sindow Lty Options Help

02000854 ELDLAKEA larh  £d,[rl,f#0xkk]
020CD858 EADLOMEC ldrh k0, [xl,#0xAC]
020CD8SC E1800804 orr  ¥0,0,rd,lsl §0x10
020CD860 ESB60018 str  x0,[xé,#0x18]
020CD864 ELD30BD larh  £3,[r3]

531z
020CD865 ELDZOOED larh  r0,[r2] 31
020CDS6C EADI1SES lirh  ri,[ri,#0x98] ;318
020CD870 EL830000 orr  x0,r3,£0 i1
020CDE74 ELB0080L orr  x0,rD,ri,lsl #0xi0 )
02000878 ESS6004C st k0, (6, #0x1C] 2 e

020CD87C E28DD004 add £13,rld,#0xd

) o2 iHala, hola!
020CD8G0 EGBDMOFO lanfd  ri3!,(r4-r7,rid 228 {Encantado da conocarta!
020CD884 ELZFFFLE by ria R

020CD888 04000006 streq  0,[r0],-40%6

2
020CD8EC 027FFCOD rsbegs r15,r15,#0x0 ;33
02000830 021D3354 andeqs  £3,r13, 405150000 s
020CD894 04000600 streq  x0,[r0],-#0xS00 iz 3
020CD898 04000130 streq  r0,[r0],-#0x130 2 s
020CD8IC 0ZTFFFAS rsbeqs r15,r15,#0xZA0 3 oa
020CD8A0 E3ADO000 mow  x0,#0x0 ez
020CDSAMNEEDTOFSD mer  p1S,0,x0,c7,00,4 ;Vait For Interrupt
020CD8AS ELCFFFIE bx ria 3 a8
0Z0CDBAC E92D4000 stmfd  ri3!,(rid) 4
020CDB0 EZDDO0A sub 113,113, #0xd4 a7
020CD8E4 EEFFFEAC bl $0:20CD36C 3

D oD:
020CDEC EAFFFFFC b #0x20CD8BA

020CDECO ESOFL004 lar i, =#0x4000247
020CDECA ESCL0000 strb  x0,[r1]
020CDCE ELZFFFIE by a

020CDSCC 04000247 streq  x0,[r0],-#0x247
020CDED0 E32D4000 stmed  r13!, (£id)
0200D8D4 EZDD004 sub  EL3,E13,#0x4

00000000 00 40 2D E3 01 C3 A0 E3 21 CE 6C E2 08 10 1€ E§
00000010 00 0O S1 E3 00 50 BD 08 08 00 SC E 02 10 11 E0
00000020 00 50 ED 08 02 31 A0 E3 11 OF 6F E1 33 10 D1 E1
00000030 FC FF FF 14 33 10 A0 E1 04 10 6C ES 1F 00 70 E2
00000040 05 10 SF ES 00 01 91 E7 04 E0 9F ES 10 FF 2F EL
00000050 00 00 7E 0z 58 80 FF DL 44 Ci 9F ES 00 30 A0 E3
00000060 00 CO 9C ES 01 20 A0 E3 00 00 5C E3 0D 00 00 0A
00000070 64 20 6C ES 78 30 8C ES 7C 30 5C ES 80 00 C ES 14 020CAFCA
00000080 80 30 6C ES 00 CO A0 E1 00 00 SC E3 F7 FF FF 1A 1S 0200DEA4
00000090 OC CL OF ES 00 30 8C ES 04 30 8C ES 04 €1 OF E5 .. . cpr 000000LF

£0 00000000
¥l 00000DIF
®2 00000000
r3 00000000
ra  oooooooo
xS oooooooo
x6  oo0o0000
£7  oooooooo
s 00000000

-
r
r
r
r
r
r
r

Reload

£i1 00000000
¥i2 00000000
¥13 02103840
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Metodologia

BUsqueda de textos con codificacion no estandar
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[e]e] o]

Metodologia

Busqueda de textos con codificacion no estandar

RelativeSearch.
2CFEEBN|0L 53 01 50 01 45 01 AD Ol DE 01 4C 01 53 01
2CFE7Ah|50 01 45 01 AB 01 00 EO A9 01 2F 01 52 01 47
2CFESSh|01 45 01 52 01 58 01 45 01 48 01 53 01 DE Ol
2CFEgSSh |48 01 49 01 DE 01
2CFEA7h [J 2B 01 BC 25 A9 Ol

1o 01 DE 01 48 01 53 01 5D 01 DE 01 50

B GEEREEEIRN < B 0F 01 45 01 4D 01 49 01 52 01 5A 01
i2 01 4D 01 48 01 45 01 DE 01 45 0l 50

conocerte )1 51 01 59 01 52 01 48 01 53 Ol 00 EO
19 01 DE 01 50 01 53 01 57 01 DE Ol 3A
)1 4F 01 88 01 51 01 53 01 52 01 AB 01
IF FF 44 55 00 80 S50 00 00 00 AD 45 29
|63 6F 6E 6F 63 65 72 74 65 16 29 02 5C 10 5C 10 5C 10 5C 10 5C 10

c ,h‘sz 10 5C 10 5C 10 5C 10 2C 46 29 02 5C
L Tl (o 98 46 29 02 5C 10 5C 10 04 47 29 02
Relative | [FBles ] iC 10 70 47 29 02 40 10 40 10 DC 47 29

.0 40 10 48 48 29 02 40 10 40 10 B4 48
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Fan-traducciones
[efe]e] ]

Metodologia

Puntos de interrupcion en codigo

Punto de interrupcion.

Ele_gearch Run Debug indow Lty Options Help

02004685 4048 ot 0,1 1
02004684 5002 str 0, [3p, #0x8] i
020086BC 9803 1ar 0, [3p, #0xC] 2
0Z00A6BE 4048 eor 0,1 i
020046C0 0046 1s1 6,20, $0KL i
020086C2 9003 str 0, [3p, #0xC] i
020086C4 1020 mov 0,4 i
02008606 1031 mov. - gz
020086C8 FOOCFIAC b1 #0x2016424 — 4
020086CC 1004 mov 4,0 i
020086CE DOZB beg #0x2004728 2l 3
02004600 3400 str 4, [ap] L
02008602 9901 1ar 1, [sp,#0x4] 2
02008604 9A02 1ar 2, [3p, #0x8] 2
02008606 1038 mov 0,7 i
02008608 1033 mov 3,16 i
0200A6DA FTFCFBIE bl #02006814 — 4
0Z00A6DE 4A14 ldr 2
020086E0 1068 add i
0200AGEZ 435A  mul 2
020086E4 0412 1s1 £2,12,#0%10 i
02004686 9803 ldr 0, [sp, #0xC] 2
020086E8 0013 st £3,12,§0%10 i
0Z00AGEA 1021 mov i,rd i
0Z00AGEC 1E42 sub 2,20, i
0Z00A6EE 2800 cup 0, #0x0 i
020086F0 DOOB beq #0x2004704 H 5343
020086F2 4810 ldr 0, =#0x493D 248
0Z00A6F4 630D ldrh xS, [r1] izoa1
020086F6 405D eor 5,13 o4
020046F5 800D strh x5, [r1] s 43
0Z00A6FANLE1B add £3,13,10 50
0Z00A6FC 0418 1s1 3,13, §0%10 5L
020046FE 115 mov 5,12 sz
02004700 1089 add ri,r1,2 53
02004702 0C1B lax £3,13,#0x10 s
02004704 1E52 sub rz,r2,1 s
02004706 2D00 cup 5, #0x0 56
02004708 DIF4  bne #0x20086F4 1 5353
02004704 980A lar 0, [3p, #0x28] 2 61

global menory change break:

To om0 [ Tce | Runbew | 584 Specs( 0PU Specs
1 022700 T 2 R

rz2 00000010 W ¢

3 ooooziz [

a4 ozacrEs)

&5 ononoia -

x5 onooonac

r7 02294504

s oooooooo T

10 oooooooo
ril 00000000
riz 0200A31a
13 027398
ria 02006861
1S 0200A6Fh
cpsr 2000003F
spsr 00000000

f
t
a
s oooooooo [ ¢
F
u
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Fan-traducciones

Metodologia

oooe

Puntos de interrupcion en codigo

Benito Palacios Sa

Bucle de descifrado

Ele_Search Run Debug Window Uity Options _telp

)

02004555 4045
0200484 9002
020048EC 9303

02008602 9003
0z00sca 1020
02004608 1031
0200A6C8 FOOCFSAT
0z00ASCE 1004
0200A6CE DO2B
020045D0 9400
020048D2 9901
020048D4 9402
02004606 1035
02004608 1033
0200A6DA F7FCFESE
0Z00ASDE 414
020048E0 1068
0200A6E2 435A
020045E4 0412
020048E8 9303
02004688 0C13
020048EA 1021
020048EC 1E42
020046EE 2800
02004670 DOOB
020046F2 4810
02004674 830D

02004700 1C89
02004702 0C1B
02004704 1E52
02004706 2000
02004708 DLF4
02004704 9804

0,1 i
0, [3p, #0x8] i
0, [3p, #0xC] 2
0l i
6,0, #0xL i
0, [3p, #0xC] 51
i

- i
#0x2016424 — 4
4,10 g
#0x2004728 il :3
4, [sp] i
1, [sp, #0x4] 2
2, [3p, #0x8] 2
0,17 i
2

#0x2006814 — 4
2,=#0x31BD3 52
£3,25,1 i
2,13 2
£2,12,#0%10 g
0, [3p, #0xC] 2
3,12,§0x10 i
ri,rd i
r2,0,1 i
0, #0x0 g
#0x200A704 B i3
0, =#0x493D :2
8, [x1] 2
5,13 i
xS, [x1] il
£3,13,10 il
3,13, §0x10 il
5,12 il
1,11,2 ol
3,13, §0x10 il
e i il
x il
#0x20046F4 B £

00002530
0z2cFF00
00000010
00002128
022cFE90
00000140
000000AC
02294504

s 00000000

s oooooooo

10 00000000

ri1 00000000

riz 0200A314

13 027398

ria 02006861

1S 0200A6Fh

cpsr 2000003F

spsr 00000000

Reload

Ui i e A
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Metodologia

oooe

Puntos de interrupcion en codigo

Benito Palacios Sa

Inicializacio

N

Ele_Search Run Debug Window Uity Options _telp

02004555 4045
0200484 9002
020048EC 9303

02008602 9003
0z00sca 1020
02004608 1031
0200A6C8 FOOCFSAT
0z00ASCE 1004
0200A6CE DO2B
020045D0 9400
020048D2 9901
020048D4 9402
02004606 1035
02004608 1033
0200A6DA F7FCFESE
0Z00ASDE 414
020048E0 1068
0200A6E2 435A
020045E4 0412
020048E8 9303
02004688 0C13
020048EA 1021
020048EC 1E42
020046EE 2800
02004670 DOOB
020046F2 4810
02004674 830D

02004700 1C89
02004702 0C1B
02004704 1E52
02004706 2000
02004708 DLF4
02004704 9804

0,1 i
0, [3p, #0x8] i
0, [3p, #0xC] 2
0l i
6,0, #0xL i
0, [3p, #0xC] 51
i

- i
#0x2016424 — 4
4,10 g
#0x2004728 il :3
4, [sp] i
1, [sp, #0x4] 2
2, [3p, #0x8] 2
0,17 i
2

#0x2006814 — 4
2,=40x31BD3 52
£3,25,1 i
2,13 2
£2,12,§0%10 g
0, [3p, #0xC] 2
3,12,§0x10 i
ri,rd i
r2,0,1 i
0, #0x0 g
#0x2004704 B i3
0, =#0x495D :2
xS, [x1] 2
5,13 i
xS, [x1] il
£3,13,10 il
3,13, §0x10 il
5,12 il
1,11,2 ol
3,13, §0x10 il
e i il
x il
#0x20046F4 B £

00002530
0z2cFF00
00000010
00002128
022cFE90
00000140
000000AC
02294504

s 00000000

s oooooooo

10 00000000

ri1 00000000

riz 0200A314

13 027398

ria 02006861

1S 0200A6Fh

cpsr 2000003F

spsr 00000000

Reload

Ui i e A
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Saga Pokémon

Cifrado XOR en Pokémon Perla y Diamante

Textos: codificados y cifrados
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[ le]

Saga Pokémon

Cifrado XOR en Pokémon Perla y Diamante

Textos: codificados y cifrados

ushort clave = 0x91BD3 * (num + 1);
for (int i=0; i<data.Length; i++){
datal[i] = datal[i] =~ clave;
clave = (ushort) (clave + 0x493D);

W o
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[ le]

Saga Pokémon

Cifrado XOR en Pokémon Perla y Diamante

Textos: codificados y cifrados

ushort clave = 0x91BD3 * (num + 1);
for (int i=0; i<data.Length; i++){
datal[i] = datal[i] =~ clave;

clave = (ushort) (clave + 0x493D);
}

Imagenes: cifrado del bloque de datos
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Saga Pokémon

Cifrado XOR en Pokémon Perla y Diamante

Textos: codificados y cifrados

ushort clave = 0x91BD3 * (num + 1);
for (int i=0; i<data.Length; i++){
datal[i] = datal[i] =~ clave;
clave = (ushort) (clave + 0x493D);
}

Imagenes: cifrado del bloque de datos

uint clave = datal[data.Length - 1];
for (int i=data.Length - 1; i>=0; i--){
datal[i] = datal[i] ~ clave;

clave = (uint)(clave * 0x41C64E6D + 0x6073);
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Saga Pokémon

Cifrado XOR en Pokémon Perla y Diamante

Textos: codificados y cifrados

ushort clave = 0x91BD3 * (num + 1);
for (int i=0; i<data.Length; i++){
datal[i] = datal[i] =~ clave;
clave = (ushort) (clave + 0x493D);
}

Imagenes: cifrado del bloque de datos

uint clave = datal[data.Length - 1];
for (int i=data.Length - 1; i>=0; i--){
datal[i] = datal[i] ~ clave;

clave = (uint)(clave * 0x41C64E6D + 0x6073);
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Saga Pokémon

Archivos ofuscados en Pokémon Blanco y Negro

@ Archivos ofuscados:
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Saga Pokémon

Archivos ofuscados en Pokémon Blanco y Negro

-0 msgdata @ Archivos ofuscados:

scenario
- msg.narc
particledata
pokeanime
poketool
icongra
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Saga Pokémon

Archivos ofuscados en Pokémon Blanco y Negro

Bl msodata @ Archivos ofuscados:

- scenario . . . .o

@ msg.narc e Sin nombre ni clasificacion.
particledata
pokeanime

B poketool

- icongra

W wn kWMo
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Saga Pokémon

Archivos ofuscados en Pokémon Blanco y Negro

Bl msodata @ Archivos ofuscados:

- scenario . . . .o

L@ meg.narc e Sin nombre ni clasificacion.
- particledata .

pokeanime @ Textos:

poketool

d icongra
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Fan-traducciones
o] ]

Saga Pokémon

Archivos ofuscados en Pokémon Blanco y Negro

Bl msodata @ Archivos ofuscados:

B[ scenario . . . ..

L@ meg.narc e Sin nombre ni clasificacion.
- particledata

pokeanime o TeXtOS:

- poketool

ot o Codificacion UTF-16.

W wn kWMo

B 2 8107 i
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Fan-traducciones
o] ]

Saga Pokémon

Archivos ofuscados en Pokémon Blanco y Negro

B0 msgdata @ Archivos ofuscados:
B[ scenario . . . ..
L@ meg.narc e Sin nombre ni clasificacion.
- particledata .
pokeanime o TeXtOS.
D e Codificacion UTF-16.
e Cifrado X0OR, moviendo 3 bits de la clave.
Bia
" 0 ushort clave = (num + 3) * 0x2983;
Bl for (int i=0; i<data.Length; i++){
E- V] . X ~
51 data[i] = datal[i] clave;
0 ushort temp = clave & Ox1FFF;
1 clave = (temp<<3) | (clave>>13)
2 }
3
4
5
3
7
8
g =
B 2 g—ﬁgi’ Ui
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Fan-traducciones
o] ]

Saga Pokémon

Archivos ofuscados en Pokémon Blanco y Negro

B0 msgdata @ Archivos ofuscados:
B[ scenario . . . ..
L@ meg.narc e Sin nombre ni clasificacion.
- particledata .
pokeanime o TeXtOS.
D e Codificacion UTF-16.
e Cifrado X0OR, moviendo 3 bits de la clave.
Bia
" 0 ushort clave = (num + 3) * 0x2983;
Bl for (int i=0; i<data.Length; i++){
E- V] . X ~
51 data[i] = datal[i] clave;
0 ushort temp = clave & Ox1FFF;
1 clave = (temp<<3) | (clave>>13)
2 }
3
4 -
5 () Imagenes:
3
7
8
g o
B 2 g—ﬁgi’ Ui
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Fan-traducciones
o] ]

Saga Pokémon

Archivos ofuscados en Pokémon Blanco y Negro

Bl msodata @ Archivos ofuscados:
B[ scenario . . . ..
L@ meg.narc e Sin nombre ni clasificacion.
- particledata
pokeanime @ Textos:

- poketool

romara e Codificacion UTF-16.
e Cifrado X0OR, moviendo 3 bits de la clave.

B a
" 0 ushort clave = (num + 3) * 0x2983;
E'"__l o for (int i=0; i<data.Length; i++){
B 1 datal[i] = datal[i] -~ clave;
ushort temp = clave & Ox1FFF;
clave = (temp<<3) | (clave>>13)
}

@ Imagenes:
o Cambio de formato.
i ST sl
o [5 2
B 2 i) @« W.-. 8107 i
Ty

W wn kWMo
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Fan-traducciones
[ ]

Mecanismos en otros juegos

Algoritmos de proteccion encontrados en otros juegos:

@ Pokémon HeartGold y SoulSilver: Igual que Pokémon
Perla y Diamante.
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Fan-traducciones
[ ]

Mecanismos en otros juegos

Algoritmos de proteccion encontrados en otros juegos:

@ Pokémon HeartGold y SoulSilver: Igual que Pokémon
Perla y Diamante.

@ Pokémon Conquest: Cifra y codifica textos. Imagenes con
formatos no estandar.
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Fan-traducciones
[ ]

Mecanismos en otros juegos

Algoritmos de proteccion encontrados en otros juegos:

@ Pokémon HeartGold y SoulSilver: Igual que Pokémon
Perla y Diamante.

@ Pokémon Conquest: Cifra y codifica textos. Imagenes con
formatos no estandar.

@ Ninokuni - El Mago de las Tinieblas: Cifra estadisticas de
personajes y monstruos. Anade algoritmos de integridad
en el archivo de guardado.
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Contenido con copyright
°

Indice de contenidos

9 Contenido con derechos de autor
@ Libros electronicos
@ Bandas sonoras
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Contenido con copyright
o

Libros electrénicos

Ninokuni: La ira de la Bruja Blanca

@ Version para PS3 con ligeros
cambios. Llegd a América y Europa.
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Contenido con copyright
o

Libros electrénicos

Ninokuni: La ira de la Bruja Blanca

@ Version para PS3 con ligeros
cambios. Llegd a América y Europa.

@ Libro digitalizado en alta calidad.
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Contenido con copyright
o

Libros electrénicos

Ninokuni: La ira de la Bruja Blanca

@ Version para PS3 con ligeros
cambios. Llegd a América y Europa.

@ Libro digitalizado en alta calidad.

@ No hay algoritmos de proteccion,
pero su formato no es estandar.
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Contenido con copyright
o

Libros electrénicos

Ninokuni: La ira de la Bruja Blanca

@ Version para PS3 con ligeros
cambios. Llegd a América y Europa.

@ Libro digitalizado en alta calidad.

@ No hay algoritmos de proteccion,
pero su formato no es estandar.
o Elresto de ficheros (texto, audio,
etc) si estan cifrados.

RE 1107 v
127 e
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Contenido con copyright
L Je]

Bandas sonoras

Guitar Hero: On Tour

@ Ficheros comprimidos con formato
propietario. v/
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Contenido con copyright
L Je]

Bandas sonoras

Guitar Hero: On Tour

@ Ficheros comprimidos con formato
propietario. v/
e Elalgoritmo ocupa 1.900
instrucciones maquina. v/

i "invalid window size"

Figura: Mensajes de error en el codigo. X .
" I —
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Contenido con copyright
L Je]

Bandas sonoras

Guitar Hero: On Tour

@ Ficheros comprimidos con formato
propietario. v/

e Elalgoritmo ocupa 1.900
instrucciones maquina. v/

@ No hay compresion en las
siguientes ediciones. X

i "invalid window size"

Figura: Mensajes de error en el codigo. X .
" I —
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Contenido con copyright
L Je]

Bandas sonoras

Guitar Hero: On Tour

@ Ficheros comprimidos con formato
propietario. v/

e Elalgoritmo ocupa 1.900
instrucciones maquina. v/

@ No hay compresion en las
siguientes ediciones. X

@ Formato canciones: Vorbis 0GG. X

i "invalid window size"

Figura: Mensajes de error en el codigo. X .
" I —
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Contenido con copyright
o] ]

Bandas sonoras

Duet

@ Juego para plataformas moviles (Android,
i0S).
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Contenido con copyright
o] ]

Bandas sonoras

Duet

@ Juego para plataformas moviles (Android,
i0S).

@ La banda sonora se vende en iTunes por
3.99€.
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Contenido con copyright
o] ]

Bandas sonoras

Duet

.. . ° 116’1;07’7‘9‘(‘)15‘366‘1714m;a 0

@ Juego para plataformas maviles (Android,  Sesovssriaimis g
i0S). o tEooTstESTIT

o 2387??69”!{4??‘8?‘23.T4a ©

@ La banda sonora se vende en iTunes por O fvio amsers . ©
o 3914‘121;0”1;11&4‘?‘4,?"“43 ©

3'99€' P 3988177?65090105.m4a ©

m

@ Se encuentra desprotegida en la carpeta
del juego en formato estandar.

" R —
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Contenido con copyright
L]

Mecanismos en otros juegos

Informacion en otros juegos estudiados:
@ 100 Classic Book Collection: Sin proteccion en e-books. X
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Contenido con copyright
L]

Mecanismos en otros juegos

Informacion en otros juegos estudiados:
@ 100 Classic Book Collection: Sin proteccion en e-books. X

@ Elite Beat Agents: Sin proteccion en canciones. X
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Contenido con copyright
L]

Mecanismos en otros juegos

Informacion en otros juegos estudiados:
@ 100 Classic Book Collection: Sin proteccion en e-books. X

@ Elite Beat Agents: Sin proteccion en canciones. X

@ Guitar Rock: Sin proteccion en canciones. X
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Contenido con copyright
L]

Mecanismos en otros juegos

Informacion en otros juegos estudiados:
@ 100 Classic Book Collection: Sin proteccion en e-books. X

@ Elite Beat Agents: Sin proteccion en canciones. X
@ Guitar Rock: Sin proteccion en canciones. X

@ Mdusica de juegos de Level-5: Codificacion propietaria. v/
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Contenido con copyright
L]

Mecanismos en otros juegos

Informacion en otros juegos estudiados:
@ 100 Classic Book Collection: Sin proteccion en e-books. X

@ Elite Beat Agents: Sin proteccion en canciones. X
@ Guitar Rock: Sin proteccion en canciones. X
@ Mdusica de juegos de Level-5: Codificacion propietaria. v/

@ Videos de Ninokuni para PS3: Codificacion MPEG. X
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Contenido con copyright
L]

Mecanismos en otros juegos

Informacion en otros juegos estudiados:
@ 100 Classic Book Collection: Sin proteccion en e-books. X

@ Elite Beat Agents: Sin proteccion en canciones. X

@ Guitar Rock: Sin proteccion en canciones. X

@ Mdusica de juegos de Level-5: Codificacion propietaria. v/
@ Videos de Ninokuni para PS3: Codificacion MPEG. X

@ Videos en NDS: Codificacion propietaria desconocida. v/
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Servicios en linea
[ ]

Indice de contenidos

@ servicios en linea
@ Multijugador
@ Contenidos descargables
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Servicios en linea
@00

Multijugador

Captura de paquetes

Estrategia
man-in-the-middle

(Umemst
é_@ M §

Figura:
Man-in-the-middle
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Servicios en linea
@00

Multijugador

Captura de paquetes

Modificacion DeSmuME.

Estrategia
man-in-the-middle

—
C Internet )

L
é_@ M §

Figura:
Man-in-the-middle
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Servicios en linea
@00

Multijugador

Captura de paquetes

Modificacion DeSmuME.
@ Paquetes PCAP.

Estrategia void create_packet ();

. . void save_packet (u8* packet,u32 len);
man-in-the-middle void save_adhocPacket (u8* packet,
S u32 len, void* addr, bool isSent);
C Inleie:j
N2
-——P—@m) :
Figura:

Man-in-the-middle
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Servicios en linea
@00

Multijugador

Captura de paquetes

Modificacion DeSmuME.
@ Paquetes PCAP.

Estrategia void create_packet ();
. . void save_packet (u8* packet,u32 len);

man-in-the-middle void save_adhocPacket (u8* packet,

e~ u32 len, void* addr, bool isSent);
C Inleie:j E

o xportar paquetes.
il
& T &w:
Figura:

Man-in-the-middle
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Multijugador

Captura de paquetes

Estrategia
man-in-the-middle

—
C Internet )

L
é_@ M §

Figura:
Man-in-the-middle

Servicios en linea
@00

Modificacion DeSmuME.
@ Paquetes PCAP.

void create_packet ();
void save_packet (u8* packet,u32 len);
void save_adhocPacket (u8x* packet,

u32 len, void* addr, bool isSent);

@ Exportar paquetes.

HandleDebugEvent_Execute() en
debug. cpp.
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Multijugador

Captura de paquetes

Estrategia
man-in-the-middle

—
C Internet )

L
é_@ )

Figura:
Man-in-the-middle

Servicios en linea
@00

Modificacion DeSmuME.
@ Paquetes PCAP.

void create_packet ();
void save_packet (u8* packet,u32 len);
void save_adhocPacket (u8x* packet,

u32 len, void* addr, bool isSent);

@ Exportar paquetes.

HandleDebugEvent_Execute() en
debug. cpp.

ni [CLEAN].nds

Figura: RC4Finder.
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Servicios en linea
(o] le}

Multijugador

Servidores para Nintendo DS
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Servicios en linea
(o] le}

Multijugador

Servidores para Nintendo DS

DLC Server

Nintendo DS ConnTest

GET

200 OK.

{login] userid, game:

d, passwd, makercd

[200 OK] challenge. token

[SVCLOC] userid, gamecd. passwd. makercd

[200 OK] servicetoken, svchost

[count] gamecd. passwd, toks

(200 OK] 0

[lisf] gamecd, passwd. token, offsef, num

[200 OK] tweet111209.bin 2416

[content]. gamecd, passwd. token. content;

[200 OK] datos

HUIT |Universida
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Servicios en linea
(o] le}

Multijugador

Servidores para Nintendo DS

DLC Server

Nintendo DS ConnTest

GET

200 OK.

{login] userid, game:

d, passwd, makercd

[200 OK] challenge. token

[SVCLOC] userid, gamecd. passwd. makercd

[200 OK] servicetoken, svchost

[count] gamecd. passwd, toks

(200 OK] 0

[lisf] gamecd, passwd. token, offsef, num

[200 OK] tweet111209.bin 2416

[content]. gamecd, passwd. token. content;

[200 OK] datos

Vulnerabilidades:

HUIT |Universida
127 e
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Servicios en linea
(o] le}

Multijugador

Servidores para Nintendo DS

Nintendo DS ConnTest NAS DLC Server
GET

200 OK.

{login] userid, gamecd, passwd, makercd

[200 OK] challenge. token

[SVCLOC] userid, gamecd. passwd. makercd

[200 OK] servicetoken, svchost

[count] gamecd. passwd, token

(200 OK] 0

[lisf] gamecd, passwd. token, offsef, num

[200 OK] tweet111209.bin 2416

[content]. gamecd, passwd. token. content;

[200 OK] datos

Vulnerabilidades:

@ Puerto 80 del NAS
abierto. <
8107 s

Julio de 2015 23 /33
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Servicios en linea
(o] le}

Multijugador

Servidores para Nintendo DS

ConnTest DLC Server

Nintendo DS
GET

200 OK.

{login] userid, game:
[200 OK] challenge. token

ecd, passwd, makercd

d, passwd, makercd

[SVCLOC] userid. ga

[200 OK] servicetoken, svchost
[count] gamecd. passwd, toks

(200 OK] 0

mecd. passwd, token, off

Llist] g;

[200 OK] tweet111209.bin 2416

[content]. gamecd, passwd. token. content;

[200 OK] datos

Vulnerabilidades:

@ Puerto 80 del NAS
abierto.

@ Contrasena no
usada.

e datos en videojuegos lio de 2015 23 /33
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Servicios en linea
(o] le}

Multijugador

Servidores para Nintendo DS

DLC Server

Nintendo DS ConnTest

200 OK.

{login] userid, game:

d, passwd, makercd

[200 OK] challenge. token

ecd, passwd, makercd

[SVCLOC] userid. ga

[200 OK] servicetoken, svchost

[count] gamecd. passwd, toks

(200 OK] 0

mecd. passwd, token, off

Llist] g;
[200 OK] tweet111209.bin 2416

[content]. gamecd, passwd. token. content;

[200 OK] datos

Vulnerabilidades:

@ Puerto 80 del NAS @ Contrasefia no @ Autenticacion
usada. simple. .

127 e

abierto.
Julio de 2015 23/33
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Servicios en linea
[e]e] ]

Multijugador

Preguntados

Trivial para plataformas moviles.

RE 1107 v
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Servicios en linea
[e]e] ]

Multijugador

Preguntados

Trivial para plataformas moviles.

Vulnerabilidades:
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Servicios en linea
[e]e] ]

Multijugador

Preguntados

Trivial para plataformas moviles.

Vulnerabilidades:

@ Comunicacion HTTP.

RE 1107 v
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Servicios en linea
[e]e] ]

Multijugador

Preguntados

Trivial para plataformas moviles.

Vulnerabilidades:

@ Solucion enviada antes de

@ Comunicacion HTTP. preguntar.

{*id" :4880, "category":"HISTORY","text":"..C..mo se denominaba en la Edad Media al hijo
tenido fuera del matrimonie?", "answers®:

[*Fogarda”, "Bastarda", "Hu..rfana","Primag. .nito® ], *correct_answer":1,"media_typa" :"NORMAL
"}, "questmn" {"Ld" 4084, cateqory' : T GEOGRAPHY ", "text® :"_ .Qu. colares tisne la bandera
de M..xico?","answers®:["Azul, amarille y rojo", "ﬂﬂuL verda y ro:|o' *Blanco, verde y
rojo*,"Amarillo, verde y

rejo’],'correct_answer":2,"media_type" :"NORMAL"}, "powerup_guestion”:

Figura: Preguntas, respuesta y solucion de una partida
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Servicios en linea
[e]e] ]

Multijugador

Preguntados

Trivial para plataformas moviles.

Vulnerabilidades:

@ Solucion enviada antes de

@ Comunicacion HTTP. preguntar.

{*id" : 4880, "category" : "HISTORY ", "text":"
tenido fuera del matrimeonie?", "answers
[*Fogarda”, "Bastarda", "Hu..rfana", "Prin 1to],*correct_answer":1,"media_type":"NORMAL
"}},1{"questien":{"1d": 4004, " cateqory EOGRAPHY" , *text® 1", .Qu. colares tisne la bandera
de M..xico?","answers®:['Azul, amar‘].'l.lo y rojo", "ﬂﬂuL verda y ro:|o' *Blanco, verde y
rojo*,"Amarillo, verde y

rejo’],'correct_answer":2,"media_type" :"NORMAL"}, "powerup_guestion”:

C..mo se denominaba en la Edad Mediz al hijo

Figura: Preguntas, respuesta y solucion de una partida
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Servicios en linea
[e]e] ]

Multijugador

Preguntados

Trivial para plataformas moviles.

Vulnerabilidades:

@ Solucion enviada antes de

@ Comunicacion HTTP. preguntar.

{*id" : 4880, "category" : "HISTORY ", "text":"
tenido fuera del matrimeonic?", "answers
[*Fogarda” , "Bastarda", "Hu..rfana", "Prin 1to"],Feorrect_answer":1,"media_type":"NORMAL
"}},1{"questien”:{"1d": 4004, " cateqory EOGRAPHY" , *text 1", .Qu. colares tisne la bandera
de M..xico?","answers®:['Azul, amar‘].'l.lo y rojo", "ﬂﬂuL verda y ro:|o' *Blanco, verde y
rojo*,"Amarillo, verde y

rejo’],'correct_answer":2,"media_type" :"NORMAL"}, "powerup_guestion”:

C..mo se denominaba en la Edad Mediz al hijo

Figura: Preguntas, respuesta y solucion de una partida
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Servicios en linea
o0

Contenidos descargables

Duet
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Servicios en linea
o0

Contenidos descargables

Duet

@ Niveles extras por 0,99€.
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Servicios en linea
o0

Contenidos descargables

Duet

@ Niveles extras por 0,99€. @ Ya incluidos pero
desactivados.
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Servicios en linea
o0

Contenidos descargables

Duet

@ Niveles extras por 0,99€. @ Ya incluidos pero
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@ Niveles extras por 0,99€. @ Ya incluidos pero

@ BD con preferencias sin desactivados.

proteger. @ Se puede activar a mano.
306 TFPremiumUnlocked (7] 12 1
3p7 TFEncoreUnlocked o] 12 1
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Gracias por su atencion

Repositorio en GitHub: https://github.com/pleonex/AiroRom
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Andew Huang - Hacking the Xbox. An introduction to Reverse

Engineering

In general, | hack because it is quite satisfying to know that
somebody’s life was made better by something | built. | feel it
is my obligation to apply my talents and return to society what
it has given me. | also enjoy the challenge of exploration. |
want to understand electronics as deeply as | can. Black boxes
frustate me; nothing gets my curiosity going more than a box
that I'm not allowed to open or understand. As a result, | have
a fiduciary interest in cryptography and security methods.
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i key pad |

64 Byte | | 64Byte

[ i key pad | message |

SHA1 - 1st pass

SHAL - 2nd pass

 64Byte |
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Token generando aplicando MD5 a:

@ 48 espacios en
@ MD @ tokenygs.
5 del blanco. tokenuas

challengey;,s. @ MD5 del
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@ challenge onsoia- challenge.,,igo. challengepps.

4 107 e
) 127 s

Benito Palacios Sanchez (UGR) Mecanismos de proteccion de datos en videojuegos Julio de 2015 46 [ 33



Apéndice
oOoeo

Servicios en linea

100 Classic Book Collection

Benito Palacios Sanchez (UGR) Mecanismos de proteccion de datos en videojuegos Julio de 2015 47/ 33



Apéndice
[e]o]e] )

Servicios en linea

Ninokuni: El Mago de las Tinieblas

Benito Palacios Sanchez (UGR) Mecanismos de proteccion de datos en videojuegos Julio de 2015 48 /33



	Introducción
	

	Traducciones no oficiales
	
	Metodología
	Saga Pokémon
	

	Contenido con derechos de autor
	Libros electrónicos
	Bandas sonoras
	

	Servicios en línea
	Multijugador
	Contenidos descargables

	Recomendaciones
	

	Conclusiones
	

	
	Apéndice
	Apéndice
	Metodología
	Traducciones no oficiales
	Contenidos con derechos de autor
	Servicios en línea



